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The world business organization

O Medunarodnoj gospodarskoj komori (ICC)

ICC je svjetska poslovna organizacija s temeljnom misijom da promovira otvorenu trgovinu
i investicije te pomogne tvrtkama da se suoe s izazovima i prilikama sve integriranije
svjetske ekonomije. Osim interesa koji obuhvacaju sve sektore privatnog poduzetnistva,
ICC-ova globalna mreza obuhvaca preko 6 milijuna tvrtki, gospodarskih komora i poslovnih
udruzenja u viSe od 130 zemalja. Clanovi ICC-a djeluju putem nacionalnin odbora u svojim
zemljama kako bi rijesili poslovna pitanja i prenijeli glediSta ICC-a svojim vladama. ICC
prenosi medunarodna poslovna gledista i prioritete preko aktivnog angazmana s
Ujedinjenim narodima, Svjetskom trgovinskom organizacijom, G20 i drugim meduvladinim
forumima.

Za viSe informacija o ICC-u posjetite: www.iccwbo.org

BASCAP

Business Action to Stop Counterfeiting and Piracy

O BASCAP-u

Krivotvorenje i piratstvo postalo je globalna epidemija, koja dovodi do znacajnog odljeva
poslovnih djelatnosti i globalne ekonomije, ugrozavajuci investiranje u kreativnost i
inovacije, potkopavajuéi priznate marke i uzrokujuéi rizike po zdravlje i sigurnost potrosaca.
Kao odgovor na to ICC je pokrenuo BASCAP radi povezivanja i mobiliziranja poslovnih
djelatnosti u svim industrijama, sektorima i drzavnim podrucjima u borbi protiv
krivotvorenja i piratstva; da se proSiri glas i glediSta poslovne zajednice na vlade, javnost i
medije; te da se poveca kako svijest i shvacanje o aktivnostima krivotvorenja i piratstva
tako i s tim povezanom gospodarskom i drustvenom Stetom.

Posjetite BASCAP na internetskim stranicama: www.iccwbo.org/bascap
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Zahvale

Ovaj dokument za raspravu sastavljen je uz znatan doprinos nekolicine strucnjaka u
podrucju intelektualnog vlasnistva i konkretnoj materiji, koji su utrosili na stotine sati u
istraZivanju, pripremanju i pregledavanju svakog poglavlja. BASCAP posebice Zeli zahvaliti
Chrisu Oldknowu iz tvrtke Elipe Global (www.elipe-global.com), Lauri Sallstrom i
Christopheru Martinu iz tvrtke Access Partnership (www.accesspartnership.com), Allenu N.
Dixonu iz tvrtke 1IPTC (Medunarodni konzalting za intelektualno vlasnistvo i tehnologiju) te
Paulu Rawlinsonu i njegovom timu iz tvrtke Baker & McKenzie (www.bakermckenzie.com).
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Predgovor

Ovaj rad rezultat je inicijative 1ICC-a Poslovna akcija protiv krivotvorenja i piratstva (BASCAP).
Buduci da je napisan iz perspektive nositelja Ziga i autorskog prava — a ne iz perspektive
posrednika i Sireg Clanstva ICC-a — posrednici iz komisija za relevantne politike 1CC-a pridonijeli su
ovom radu svojim gledistima i prijedlozima. Konacan dokument temelji se na pretpostavci da
intelektualno vlasnistvo treba zastititi u medunarodnoj trgovini i u ¢itavom nabavnom lancu. Jedini
mu je cilj eliminirati slabe to¢ke u nabavnom lancu koje omogucuju infiltriranje krivotvorene i
piratske robe.

Milijuni posrednika djeluju kroz Citav globalan nabavni lanac i ogromna vecina tih
sudionika su savjesni, povjerenja vrijedni i pouzdani partneri. Samo ¢lanstvo 1CC-a
obuhvaca milijune tvrtki: mnoge su nositelji zastitnog znaka i autorskog prava; mnoge su
posrednici; a ostale nemaju izravan interes ili poveznicu s temama koje obraduje ovaj
dokument. Stoga, bududi da ovaj dokument niti odrazava niti moze odrazavati gledista
svih ¢lanica ICC-a, niti predstavlja konsenzus globalne poslovne zajednice, namjera mu je
da osigura tocnost, ravnotezu i dosljednost slijedom dugotrajnog protivijenja 1ICC-a
krivotvorenju i piratstvu, povredama prava intelektualnog vlasnistva, nepostenoj trgovini,
nezakonitom poslovanju i korupciji.

Ovaj rad u glavnini podupire postupke koje posrednici ve¢ poduzimaju neovisno ili u
suradnji s nositeljima prava i nadleznim tijelima kako bi se uhvatili u koStac sa
manjkavostima nabavnog lanca. Tamo gdje ti dosada3nji napori nisu bili odgovarajuci u
pogledu zastite od povreda prava intelektualnog vlasniStva, izneseni su prijedlozi za bolje
ili najbolje prakse kako bi se odgovornim posrednicima pomoglo da se ucinkovitije nose s
osjetljivim podrucjima svog djelovanja te da potaknu posrednike koji sviesno olak3avaju
povrede prava intelektualnog vlasniStva da s tim prestanu. Rezultat je dokument koji
osporava status quo i nudi plan za raspravu, suradnju i rjeSenje.
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Sazetak

Krivotvorine u nabavnom lancu

Sve kompleksniji i dalekosezZniji nabavni lanci stvaraju nove rizike i osjetljiva podrucja koji
omogucuju da se krivotvorena i piratska roba infiltrira u zakonite trgovacke kanale. Krivotvoritelji
iskoridtavaju nabavni lanac i unose krivotvorene elektronicke komponente u mobitele, racunala,
pisace, automobile, obrambene sustave i zrakoplove. Krivotvorene sirovine i sastojci mogu pronaci
svoj put do konacnih proizvoda kao $to su lijekovi, pesticidi i duhanski proizvodi — bez znanja
proizvodaca koji prodaje konacni proizvod ili potroSaca koji ga kupuje. Ova situacija moze
kompromitirati integritet konacnih proizvoda, stvoriti gubitke zakonitim djelatnostima i izloZiti
potrosace krivotvorenim, neispravnim ili opasnim proizvodima.

I dok internet nudi ¢udesan, doslovno Krivotvorenje je velik biznis
neogranicen kanal izmedu dobavljaca i

potrodaca, jedan od pet potrogaca nije Problem krivotvorenja i piratstva
svjestan da kupuje na internetskim rastao je usporedo s globalnom
stranicama koje nude krivotvorene ekonomijom i o&igledno je da

proizvode. PotroSacima je tesko razlikovati

izmedu zakonite stranice e-trgovine i one krivotvorine Ciné sve veci udio u

koja je postavljena za prodaju krivotvorina — medunarodnoj trgovini. OECD je
a gotovo je nemoguce zastititi se protiv procijenio 2008. kako ima preko
krivotvorenog proizvoda koji je pronasao $250 milijardi fizickih krivotvorina

svoj put do zakonite stranice e-trgovine.

U ekstremnim slucajevima, neke su koje prelaze granice svake

internetske platforme u potpunosti godine, a da se i ne spominju
posvecene piratstvu i krivotvorenju — aktivnosti na domacem trzistu,
stavljajuci u sirokom opsegu na krSenje internetskih prava te

raspolaganje tzv. ,besplatne” filmove,

glazbu i e-knjige te potroSacku robu po neizravni gubici koje trpe viade |

niskim cijenama, ili poti¢uéi korisnike da potrosaci. Sveukupno se
ucitavaju i trguju nezakonitim sadrzajem na procjenjuje kako bi globalan
zapanjujucoj svjetskoj osnovi. utjecaj ovih aktivnosti mogao
Krivotvoritelji i pirati iskoriStavaju i druge bitne iznositi i do zapanjujucih $1.7
posrednicke usluge. Vlasnici nekretnina mogu trilijuna godisnje.

nesvjesno iznajmiti prostor kriminalcima koji
koriste prostorije za proizvodnju ili prodaju
krivotvorina. Ogromni prekooceanski brodovi
prevareni su falsificiranim dokumentima za
prijevoz milijuna kontejnera punih krivotvorenih
proizvoda ili laZnih sirovina.

Pirati zlorabe nove internetske kanale velike brzine kao glavno racunalo za laZne elektronicke izloge te
manipuliraju rezultatima pretrazivanja da primame i iskoriste potroSaCe pune povjerenja. Procesori
placanja i tvrtke koje omogucavaju placanje kreditnim karticama koriste se za pokrivanje mreznih
transakcija za krivotvorine kao da se radi o zakonitoj kupovini. Internetski oglasivaci se neovlasteno
preuzimaju tako da kriminalne internetske stranice zaraduju od oglasa koje predstavljaju zakonite
tvrtke. A internetske stranice svjetskih druStvenih medija iskoriStavaju se za dijeljenje nelegalnih
verzija pjesama, filmova, softvera i knjiga.

Uloga i odgovornost posrednika

Posrednici igraju bitnu ulogu u dono8enju proizvoda od njegove zamisli do dizajna,
sastavljanja, proizvodnje, marketinga i distribucije krajnjem potrosacu. Oni Cine okosnicu
trgovine i ukljucuju dobavljace sirovina i komponenata, prijevoznike, Speditere i distributere,
najmodavce i vlasnike trgovina, internetske trgovine, pruzatelje internetskih usluga,
pretraZivace i internetske oglasivace, internetske stranice, karti¢arske tvrtke pa cak i
popularne stranice druStvenih medija.
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Globalizacija trgovine dram@tiéno je umnofZila broj posrednika i povecala kompleksnost
globalnih nabavnih lanaca. Sto je veci broj posrednika i Sto je razvedeniji nabavni lanac, to

Borba protiv globalne epidemije krivotvorenja i piratstva zahtijeva odgovorno djelovanje
vide strana: vlada na usvajaju propisa; policije na provedbi zakona; carinika na zastiti
granica; nositelja prava na ugradnji zaStitnih mehanizama u razvoju svojeg proizvoda,
sustavu proizvodnje, marketinga i distribucije; a potrosaca na tome da ,kazu ne“
krivotvorinama.

Posrednici imaju takoder odgovornost da ograni¢e uporabu i zlouporabu svojih
infrastruktura kako bi sprijecili krivotvorenje i piratstvo. Veéina ih postupa odgovorno i ne
Zeli biti ukljuéena u povredu prava svojih poslovnih partnera, ali raste potreba da se osigura
da posrednici prepoznaju posljedice ovakve nezakonite trgovine. Sve djelatnosti, ukljucujuci
i posrednike, imaju korporativnu i drustvenu odgovornost da suzbijaju krivotvorenje i
piratstvo. Iskustvo pokazuje kako vecina posrednika, kad ih se bolje informira o
potencijalnoj eksploataciji i Steti koju uzrokuje krivotvorenje i piratstvo, pokazuje spremnost
da ocuva svoj dio nabavnog lanca od zlouporabe.

Ciljevi studije

Ovaj dokument istrazuje mnoge, ali ne i sve klju¢ne tipove posrednika kod kojih moZe doéi do
povreda prava intelektualnog vlasniStva. Analizira korake koji su poduzeti da se smanje osjetljiva
mjesta i predlaze najbolja iskustva da se onemoguce povrede prava intelektualnog vlasnistva u
nabavnom lancu.

Ciljevi ove studije su sljededi:

1. Podici razinu svijesti o izloZzenosti posrednika kriminalnim mrezama i drugim
osobama koje vrijedaju prava intelektualnog vlasnistva a koji ih iskoristavaju kako bi
olaksali globalnu trgovinu krivotvorenom robom.

2. ldentificirati aktualne pristupe problemu slijedom dobrovoljnih napora sa strane
posrednika, ukljuujuci ih na angaziranju kako neovisno tako i s nositeljima prava i
nadleZnim tijelima kako bi se obeshrabrilo krivotvorenje i piratstvo.

3. ldentificirati alternativne pristupe za razmatranje od strane posrednika.

4. Procijeniti djeluju li ovi programi da se sprijedi infiltriranje krivotvorene i piratske robe
unutar ovih posrednickih mreza.

5. Prezentirati predloZzena najbolja iskustva i mjere posrednicima koji rade s nositeljima prava
i vlastima kako bi se Sto ucinkovitije prislo rjeSavanju globalnog problema krivotvorenja i
piratstva. Namjena preporuka je potaknuti raspravu, suradnju i rjeSavanje. One
predstavljaju odsko¢nu dasku za poduzimanje Sireg raspona mjera, po potrebi, da se ublazi
infiltriranje krivotvorenja i piratstva u zakonite usluge posrednika u nabavnom lancu.

Struktura

Posrednici u fizickom svijetu

Prvi dio razmatra tri kategorije posrednika koji djeluju u fizickom svijetu a koji su narocito podlozni
krivotvorenju i piratstvu:
1. Dobavljaéi sirovina i komponenti ¢ine kompleksnu mrezu posrednika u prvoj fazi. Ovi

posrednici pruZaju viSestruke prilike da krivotvoreni sastojci, dijelovi i komponente udu u
nabavni lanac inace zakonitih proizvoda. Primjeri obuhvacaju onecis¢ene ili nekvalitetne
kemikalije koje se rabe u proizvodniji lijekova, agrokemikalija i robe za Siroku potro3nju.
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Krivotvorene elektricne komponente, softver i metali loe kvalitete mogu pronaci
svoj put do automobila, zrakoplova, uredaja i racunala.

2. Pruzatelji usluge transporta Cine kljucan dio krivotvoriteljskog nabavnog lanca.

Krivotvorena roba ovisi o kopnenoj, zracnoj i pomorskoj otpremi i uslugama prijevoza za
prelazak preko granica i dospijevanje na strana trzista. Ovi su posrednici kljucni igraCi u
zaustavljanju protoka lazne robe. Buduci da postupak otpreme zahtijeva dokumentaciju,
papirnati trag moze pomodi da se identificiraju ishodiste i vlasnici krivotvorene robe.

3. Najmodaveci igraju odredenu ulogu u krivotvorenju i piratstvu kad osiguravaju prostor

da se protuzakonita roba proizvodi, skladisti i prodaje. Najmodavci mogu svjesno ili
nesvjesno iznajmiti prostor potreban za jednu ili vide tih aktivnosti. Buduci da
najmodavci obi¢no nisu ukljueni u pregled robe u svojim prostorijama, oni omogucuju
da se ta aktivnost nastavlja bez provjere dok ne zaprime obavijest od nositelja prava ili
nadleznih tijela o pretrazi prostorija.

Posrednici u virtualnom svijetu

Kompleksna, medusobno povezana posrednitka mreZa uklju¢ena je u dostupnost prividno
neprekinutog spektra mreznih usluga. Drugi dio grupira mreZnu posrednicku aktivnost u tri
kategorije. U nekim slu¢ajevima, medutim, sam trgovacki poslovni subjekt moZe pruZati vise
ovih usluga.

1. Internetske stranice, platforme i portali. Ova kategorija obuhvaca Siroku grupu

usluga koje djeluju kao platforme za korisnike preko kojih isti daju ponude i
prodaju ili dijele sadrZaj ili poveznice. Ona ukljucuje e-trzista, trgovine mobilnih
aplikacija, internetske stranice sa sadrzajem koji generira korisnik, drustvene
mreZe i servise za online pohranu podataka (cyberlockers). Ova grupa takoder
ukljucuje internetske stranice koje povezuju mrezne korisnike bez posredstva
posluzitelja (peer to peer). Neke od njih su najpoznatije i najpopularnije usluge na
internetu, koje se zakonito koriste milijunima puta dnevno. Ove su usluge takoder
osjetljive na masovnu zlouporabu putem krivotvorenja i piratstva i moraju
neprestance unaprjedivati svoje sustave da sprijeCe takvu zlouporabu. Ostale su
usluge jednostavno posvecene piratstvu i krivotvorenju te poti¢u korisnike da pune
njihove internetske stranice sadrzajem kojim se povrjeduju tuda zakonska prava.

2. Pruzatelji usluga infrastrukture. Ove su usluge tehnicka okosnica interneta na kojoj se

grade i isporucuju sve internetske usluge. Ova kategorija pokriva tri glavne usluge.
Pruzatelji usluga smjeStaja (/hosting providers) nude serverski prostor za pohranjivanje bilo
Citave internetske stranice ili tek nekog specificnog sadrZaja, koji se potom prikazuje na
drugim internetskim stranicama. Registri domena osiguravaju imena za internetske stranice
i spajaju ih s IP-adresom internetske stranice domacina. Pruzatelji usluga pristupa internetu
(internet access providers) koji povezuju korisnike s internetom konac¢na su klju¢na veza,
buduci da svi podaci moraju proéi kroz njihove sustave da bi dospjeli do krajnjih korisnika i
potrosaca.

3. Pretrazivadi, virtualni oglasivaci i procesori placanja. Ekonomska odrzivost usluga na
internetu ovisi o ovim popratnim uslugama kako bi se pronasla ciljna skupina i ostvario
prihod. Ovaj segment se fokusira na pretrazivanje kao klju¢nu funkciju koja omogucuje
pronalazak unutar mreZe na svim ovim internetskim stranicama; oglasavanje kao
sredstvo pronalazenja i kao izvor placanja; te izravno placanje, uporabom kreditnih
kartica i drugih platnih servisa.
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Glavni zakljucci

Buduci da su mnoge od predlozenih najboljih praksi svojstvene jednoj ili drugoj grupi
posrednika, sveobuhvatan pristup zauzet u ovoj analizi otkriva brojna vrijedna
medupovezana saznanja o posrednicima, od kojih nije najmanje vazno to da bezakonje ili
omogucavanje bezakonja nije prihvatljiva poslovna praksa, ni kod fizickih ni kod mreznih
usluga. Stovise, jednostavna izreka da je lanac onoliko jak koliko i njegova najslabija karika
odnosi se na obranu nabavnog lanca od povreda prava intelektualnog vlasnistva.
Standardne prakse koje se primjenjuju drugdje — kao Sto je uspostavljanje i provodenje
jasnih ugovornih uvjeta, poznavanje kupaca i dobavljaca, razvijanje industrijskih standarda
i kodeksa postupanja, identificiranje i Cuvanje od obrazaca ponasanja koji su visokoriziCni,
usvajanje preventivnih alata te primjenjivanje tehnologija koje poboljSavaju ucinkovitost
mnogih predloZenih najboljih praksi — sve su to prokuSane poslovne prakse koje se
primjenjuju i na zastitu nabavnog lanca od infiltriranja krivotvorene i piratske robe.

Tema koja najjace izranja iz svih poglavlja jest da postoji jaz izmedu ugovornih uvjeta
usluge i koridtenja infrastrukture te postivanja tih uvjeta. Ovaj nedostatak Cesto se koristi
kako bi se omogucilo da se posrednicki kanal zlouporabi u svrhu krivotvorenja i piratstva.

Kad se te manjkavosti jednom identificiraju i razumiju, treba razviti i usvojiti korporativne prakse
dubinske analize radi poStivanja ugovora, jednako kao Sto su bile razvijene i usvojene i za
regulatorna pitanja kao Sto su mito i korupcija, pranje novca i eti¢nost resursa. Tamo gdje su
prakse dubinske analize spore ili neucinkovite, moraju djelovati tijela vlasti da oCuvaju integritet
trzista. Naravno, u nekim podrucjima, kao sto su elektronicke komponente i ilegalni duhan,
regulativa se vec primjenjuje. U drugim podrucjima, kao $to su uvjeti glede otpremnica kojima
klijenti Spediteru nadoknaduju Stetu radi carinskih troskova, trenutno je uobiCajena praksa da se
isti ne primjenjuju u slucajevima krivotvorenja.

U sljede¢em popisu sazete su mjere koje su horizontalne prirode i koje mogu Koristiti svi
posrednicki sektori kako bi se eliminirale slabe strane u nabavnom lancu koje omogucuju
infiltriranje krivotvorene robe i autorskopravno piratstvo:

» Uspostaviti i provoditi jasne ugovorne uvjete. Ovaj dokument pokazuje kako su mnogi

posrednici usvojili uvjete kojima se zabranjuje koristenje njihove infrastrukture ili usluge
radi krivotvorenja i piratstva. Pruzatelji usluga mogu i trebaju razviti uvjete koji specificiraju
nadzor kroz korporativne dubinske analize opisane u ovim predloZzenim najboljim praksama.
Te uvjete treba primjenijivati i na svakog podugovaratelja tako da se provode niz Citav
lanac. Mehanizme i procese koji se preporucuju nize i u svakom poglavlju treba usvojiti tako
da se usklade s ovim uvjetima kao dio svakodnevnih aktivnosti.

+ Implementirati programe ,,Upoznaj svog kupca ili dobavljaca*“. Prvi korak u sprjecavanju

zlouporabe usluga koje podupiru suvremeno gospodarstvo jest da se osigura odgovornost za
ponasanje putem provjere identiteta. Kod riziCnijih scenarija, posebice transakcija medu
tvrtkama, posrednici trebaju zatraziti ovierenu identifikaciju koja im omogucuje da provjere
svoje kupce i dobavljace te prepoznaju i rijese zlouporabe, uz postivanje obveza prava na
tajnost telekomunikacija. Klju¢na je pocetna provjera kupaca i dobavljaca. Razvoj i primjena
ovih praksi u podrudjima kao sto je internetsko oglasavanije da se izbjegne stavljanje oglasa
na visokorizi¢ne internetske stranice predstavlja dobar primjer koji bi trebalo primijeniti u
svim uslugama, kako mreZnim tako i izvan mreznim.

* Razviti industrijske standarde i kodekse ponasanja. Industrijski i drzavni standardi pruzaju
okvire koji poticu odgovorno djelovanje. Dobri su primjeri toga program Ovlastenog
ekonomskog operatora za otpremu i standardi razvijeni u sektorima elektronike i
zrakoplovstva. Uvjeti u americkom Zakonu o financiranju nacionalne obrane, kao i oni u
Zakonu o mogucnosti viSeg obrazovanja, pokazuju kako vladino usvajanje standarda u
javnoj nabavi moze posluziti kao model postupanja.
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» Koristiti automatizirane alate za identificiranje obrazaca transakcije. Bolja
tehnologija i suradnja medu posrednicima, nositeljima prava i nadleznim tijelima
mogu ucinkovitije identificirati obrasce visokorizicnog ponasanja i omoguciti
alokaciju resursa tamo gdje je najpotrebnije. Uporaba odgovarajuce tehnologije
sve je bitnija u osiguranju sukladnosti s ugovornim zabranama zlouporabe usluga
u svrhu krivotvorenja i piratstva.

+ Detektiranje i pracenje, filtriranje sadrzaja, provjera sadrzaja i ostale tehnitke mjere kako bi

se sprijeCio ulaz krivotvorina i piratskih sadrzaja u nabavni lanac u stvarnom vremenu
razvijaju se i koriste u sve vecoj mjeri kako se dalje unaprjeduju. Usvajanje preventivnih
alata od strane posrednika treba biti u razmjeru prema riziku ili realnosti zlouporabe vecih
razmjera.

» Povecati automatizaciju i transparentnost sustava prijavljivanja, skidanja (fakedown) i
rjieSavanja prigovora (redress), tako da oni budu primjereni velicini sustava za koje se
koriste.

< Posrednici, nadleZna tijela i nositelji prava moraju se bolje koordinirati, ne samo da medu

sobom razmjenjuju informacije i iskustva nego i da informiraju, obrazuju i ukljucuju
potroSace, korisnike, kupce i poslovne partnere u pogledu izbjegavanja krivotvorene robe i
piratskog sadrzaja. Kljucni elementi uspjeha su sljedeéi: opéenita otvorenost prema dijalogu
medu zainteresiranim stranama; eksperimentiranje; fleksibilnost prema strukturiranju
obveza koje djeluju unutar postojecih sustava; ciljevi i oekivanja koji se mogu definirati; te
razvoj politika (kako korporativnih tako i zajednickih) koje ucvrséuju predanost i opisuju
neophodne aktivnosti za svakog sudionika kako bi pomogao da se zaustavi povreda prava.

* Vlade mogu ubrzati usvajanje viSih standarda i u€inkovitijih preventivnih mjera povezivanjem

raznih dionika sustava. One moraju definirati oCekivanja kako u poticanju dobrovoljnih
aktivnosti tako i u tumacenju prava putem provedbe i propisa. Tamo gdje je to potrebno,
nadleZna tijela trebaju istupiti i predloZiti standarde ili razjasniti obveze.

* Nositelji prava moraju i dalje suradivati s posrednicima i nadleznim tijelima — od proizvodnje,

preko distribucije, do potrosnje. Poticanje usvajanja odgovornih praksi medu posrednicima,

nositeljima prava te nadleznim tijelima potrebno je vec sada. Razmjena iskustava i dijalog
medu dionicima sustava u borbi protiv krivotvorenja i piratstva pomodéi ¢e u tomu da se
najbolje prakse u svrhu sprje¢avanja nezakonitih aktivnosti na jednom podrucju mogu
korisno primijeniti u drugim podrucjima.

Zajedno, ovi trajni napori pomodi ¢e da se prekine protok krivotvorene i piratske robe
irom svijeta. Nadogradnja nad ovim saznanjima kako bi se razvile nove inicijative Cini iduci
korak u stvaranju prosperitetnije buducnosti za tvrtke koje isporucuju svjetske proizvode i
usluge — uz sigurnost i pouzdanost koju potrosaci zasluzuju.

Najbolje prakse koje se predlazu

Za svaku od ovih Sest kategorija posrednika cjeloviti dokument prikazuje skup predloZenih
najboljih praksi, uglavnhom dobrovoljnih po prirodi, za posrednike koji suraduju s
nositeljima prava i nadleznim tijelima, kako bi se ucinkovitije borili s globalnim problemom
krivotvorenja i piratstva.

PredloZene najbolje prakse uvelike potjeCu od analiza koje im prethode u svakom
poglavlju cjelovitog dokumenta, s ciljem da se naglasak stavi na primjenu najboljih
mogucih mjera koje su bile promovirane, testirane ili su ih neki posrednici ve¢ bili
negdje primijenili da sprijece zlouporabu svojih usluga. Slijedi njihov sazeti popis za
svaku od Sest navedenih kategorija.
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| dio: FiziCki posrednici

1. poglavlje: Dobavljaci sirovina i sastavnih dijelova

Dobavljadi sirovina, sastojaka i komponenata obi¢no su ,prvi posrednici* u veéini lanaca za
nabavu proizvoda. Nadalje, viSe posrednika moze svojim unosima ili uslugama pridonijeti
izradi konacnog proizvoda. Takva slozena mreZa dobavljaca stvara viSestruke prilike
krivotvoriteljima da integriraju lazne unose (podatke ili sirovine) u nabavni lanac ili sakriju
pravo porijeklo proizvodnih sirovina.

1. Prosiriti programe ,Upoznaj svog dobavlja¢a“ i ,Upoznaj svog kupca“ od strane posrednika
za komponente i sirovine kako bi se uvrstile specificne odredbe koje obuhvacaju rizik
infiltriranja krivotvorina u nabavni lanac.

2. Pazljivo pratiti narudzbe sumnjivog kupca od strane dobavlja¢a aktivnih sastojaka i drugih
bitnih komponenti.

3. Razviti standarde i smjernice za mehanizme akreditacije treGe strane.

4. Primijeniti tehnologije, kao $to su detektiranje i praéenje, tamo gdje je to
moguce, kao nadopunu aktivnostima nadzora i udovoljavanja zahtjevima.

2. poglavlje: Pruzatelji usluge transporta

Kada se krivotvorine otpremaju velikim prekomorskim teretnim brodovima, zeljeznicom ili
kamionima, pokazuje se kao izazov vise slabih toCaka: lakoc¢a skrivanja lazne robe u
velikim kontejnerima za otpremu; izazovi provodenja zakona koje stvara velika zapremina
kontejnerskog tereta; te aktivnosti krivotvoritelja da laznom dokumentacijom sakriju
pravu prirodu posiljaka, koju nije uvijek jednostavno identificirati kao nezakonitu.

Slijedom navedenog, narocito je tesko pratiti robu koju prevoze ovi posrednici. Pomorski
i kopneni putevi postali su najesci izbor nacina prijevoza velike koliCine krivotvorenih i
piratskih sadrZaja. Istovremeno su se dramati¢no povecale isporuke malih posiljaka
putem dostavne sluzbe ili poStanskih servisa.

Povijesno gledano, sustav se uvelike oslanjao na carinske sluZzbe u identificiranju sumnjivog
ponaSanja. Na golemom proSirenom trzistu, tijela za provedbu prava, posrednici i nositelji prava
moraju razviti nova rjeSenja kakva se vidaju u bankarstvu i ostalim sektorima.

1. Raazviti i usvojiti odgovarajuée dobrovoljne prakse da se zaustavi zlouporaba sustava
transporta i distribucije od strane krivotvoritelja.

2. Uspostaviti ugovorne uvjete izmedu transportnih operatora i njihovih klijenata koji
posebno zahtijevaju da klijent (u slu€aju povrede prava intelektualnog vlasnistva) snosi
troSkove nastale zadrzavanjem krivotvorene robe.

3. Postaviti nadzorne sustave da upozore na isporuke krivotvorenih i piratskih proizvoda.

4. Usvoijiti odredbu koja zahtijeva da transportni operatori dostave elektronic¢ku informaciju o
otpremi carinskim upravama prije no Sto poSiljka pristigne.

5. Prosiriti program Ovlastenog ekonomskog operatora i ostale akreditacijske
sheme ukljuivanjem elementa prava intelektualnog viasnistva (P1V).
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3. poglavlje: Najmodavci

Najmodavci i vlasnici nekretnina mogu postati posrednici u krivotvoriteljskom nabavnom lancu
ako iznajmljuju — svjesno ili nesvjesno — svoju imovinu onima koji su ukljuceni u
krivotvoriteljske aktivnosti, bilo za proizvodnju, skladiStenje, distribuciju ili maloprodaju. Ako
nositelji prava, inspektori i najmodavci suraduju kako bi se rizici identificirali i rijeSili a potom
implementiraju jasne politike, mogu krivotvoriteljima ucinkovito uskratiti prostorije za rad.

Uspjesna nastojanja da se najmodavci angaziraju u borbi protiv krivotvorene robe takoder
zahtijevaju trajnu koordinaciju s tijelima za provedbu prava. Neke grupe dobrovoljno su uspostavile
programe i uspjesno se primjenjuju zakoni i podzakonski akti, no do sada poduzeti koraci ne mogu
odgovoriti rasprostranjenoj globalnoj uporabi trgovackih centara i sajmenih prostora (tzv. buvljaka)
za distribuciju krivotvorene robe.

1. Povecati edukaciju najmodavaca: objasniti rizike i koristi od sudjelovanja u
dobrovoljnim programima da se izbjegne iznajmljivanje prostora kriminalcima.

2. Najmodauvci trebaju u ugovore o najmu uvrstiti odredbe koje posebno zabranjuju
aktivnosti vezane uz krivotvorenu robu; trebaju iseliti stanare u slu¢aju kriminalne
aktivnosti koja se odnosi na krivotvorenje.

3. Najmodauvci i tijela nadlezna za pravno reguliranje trzista trebaju zatraZiti periodi¢ku
inspekciju trgovina i prodajnih mjesta zakupaca u vezi o€igledno krivotvorene robe.

4. Povecati primjenu prava u cilju umanjenja Stete i aktivnosti javno-privatnih radnih
skupina kojima su cilj problemati¢ni najmodavci.

Il dio: Virtualni (on-/ine) posrednici

4. poglavlje: Internetske stranice, platforme, portali i usluge
4.1 Virtualna (on-line) trzista

Ovaj dokument daje sazetak dobrovoljnih napora virtualnin (on-/fine) trzista da sprijece
krivotvorenje i piratstvo, samostalno ili u suradnji s nositeljima prava i nadleznim tijelima.
Programi takoder pokazuju vaznu ulogu nadleznih tijela u ostvarivanju suradnje. Ovi
primjeri predlazu vazne nacine za razvoj joS ucinkovitijih programa i ukljucivanje Sirih
krugova zainteresiranih strana. Oni takoder pokazuju kako su protumjere za transakcije
krivotvorenom robom i piratskim sadrZzajem nastojale drZati korak s praksama e-trgovine,
koje se rapidno mijenjaju. Dakako, ovaj prikaz podupire pretpostavku kako se slabosti
mogu rjeSavati putem fokusiranih, suradnickih napora.

1. Sastaviti jasne Uyjefe pruzanja usluga koji zabranjuju koridtenje internetske stranice za
prodaju ili trgovinu druge vrste krivotvorinama ili predmetima koji vrijedaju prava
intelektualnog vlasnistva.

2. Poticati snaznije provodenje Uvyjeta pruzanja usluga izmedu vlasnika internetske
stranice i trgovaca, uz poja¢anu suradnju izmedu pruzatelja usluge i nositelja prava.

3. Implementirati provjere s duznom paznjom od strane vlasnika internetske stranice za e-
trgovinu kako bi se osiguralo osnovno razumijevanje o tomu tko trguje na njihovoj
internetskoj stranici.

4. Usvoijiti odgovarajuée, automatizirane alate upravljanja rizikom kako bi se
identificirala visokorizi¢na ponasanja i moguci signali upozorenja.
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4.2 Servisi za razmjenu sadrzaja

Mnoge glavne platforme razmotrene u ovom dokumentu uspostavile su uc¢inkovite mjere da
se smanji njihova izloZenost krivotvorenju i piratstvu. S obzirom na masovne razmjere
virtualnih aktivnosti, misao vodilja koja se provlaci kroz ove usluge jest da su
automatizirani alati i tehnologije — bilo za brza ,,upozorenja i uklanjanja“ (notice and
takedown), za filtere tijekom ucitavanija ili kod razmjena za rizicnije usluge — od vitalne
vaznosti za ucinkovite sustave.

Izazov za osiguravanje zakonite razmjene sadrzaja jest da se uravnotezi ucitavanje

originalnog sadrzaja i odvrati korisnike koji ocito i opetovano krSe uvjete pruzanja usluga.

lako je napredak postignut, velik dio nezakonitih sadrZaja ostaje neotkriven na servisima.
MoZda jos viSe zabrinjava to Sto brojni servisi za razmjenu sadrZaja nisu uloZili nikakav napor da
sprijee povredu prava.

1. Na Siroj razini usvoijiti automatizirane alate za brzo upozorenje i uklanjanje, filtriranje i
popravljanje bilo kakvih greSaka.

2. Potaknuti suradnju izmedu platformi, pruzatelja tehnoloSkih usluga i nositelja prava da se
razviju tehnicki standardi za upozorenja i prepoznavanje datoteka, omogucéavanjem
interoperabilnosti i smanjivanjem utjecaja fragmentacije medu platformama.

3. Suradnja na visokoj razini izmedu pruzatelja usluge, nositelja prava i nadleznih
tijela moze pospjesiti razvoj i usvajanje gore identificiranih praksi.

5. poglavlje: Pruzatelji usluge infrastrukture
5.1 Usluge smjestaja internetskih sadrzaja (hosting)

Kao Sto najmodavci moraju odrzavati nadzor stanara da se zaStite od nezakonitih
poslovnih praksi u svojim prostorima, tako i pruzatelji usluge smjeStaja internetskih
sadrZaja trebaju izvrSiti primjereni nadzor s duznom paZznjom da se zlouporaba njihovih
usluga sprijeci i svede na najmanju mogucu mjeru.

1. Uspostaviti nadzor s duznom paznjom od strane pruzatelja usluga smjestaja
internetskih sadrzaja da se zlouporaba njihovih usluga sprijeéi i svede na najmanju
mogucéu mjeru.

2. Raazviti, promovirati i provoditi jasne uvjete pruzanja usluga i prihvatljive politike koriStenja
koja zabranjuje aktivnosti kojima se povrjeduju prava i uskratiti usluge smjestaja klijentima
koji sudjeluju u aktivnostima povrede prava.

3. Poticati razvoj pouzdanih i transparentnih servisa za indeksiranje rizika.
5.2 Registri domena

Nazivi domena su jezi¢ne adrese interneta. Ukidanje usluga internetskim stranicama koje
sudjeluju u kriminalnim aktivnostima prodajom na veliko, od strane nadleznog tijela za
registraciju naziva domena i njihovih zastupnika prirodan je nastavak uklanjanja
opetovanih prekrsitelja sa samih internetskih stranica. Navedeno omogucuje provodenje
uvjeta pruzanja usluga koji zabranjuju povrede prava intelektualnog vlasniStva te pruza
dodatan nacin suradnje izmedu nositelja prava i zajednice internetskih posluzitelja.

1. Provoditi sveobuhvatne politike ICANN-a da se poboljSa internetska sigurnost i
sprije€i zlouporaba Sustava naziva domena (DNS), ukljuéujuéi i jaki Registarsko-
akreditacijski sporazum.

2. Ukljuciti koriStenje sustava za provjeru treée strane od strane nadleznog tijela za
registraciju naziva domena i ICANN-a za bilo koji zahtjev za naziv domene koji sadrzi
zasticeno ime (brand)ili frazu koju je registrirao nositelj prava.

3. Stroga provedba od strane nadleznih tijela za registraciju naziva domena uvjeta pruzanja
usluga, kako bi blokirali ili ponistili nazive domena za internetske stranice koje su pretezno
ukljuéene u aktivnosti povrede prava.
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5.3 Pruzatelji internetskih usluga (pristupa)

U svom svojstvu tek ,obi¢nog kanala®, PIU-ovi (engl. /SPs) obi¢no nemaju opéu
obvezu aktivno pratiti da li se kroz usluge koje pruZzaju vrijedaju zakoni. Medutim, kad
postanu svjesni povrede prava, trebaju poduzeti razumnu radnju. PIU-ovi su Cesto
najbolji ili pak jedini izvor koji moze identificirati vlasnika racuna iza IP-adrese s koje
se otkrila navodna aktivnost povrede prava. Oni su takoder u kljuénoj poziciji da budu
partneri s nositeljima prava.

Znacajnim naporom i resursima podupirani su programi kao $to je stupnjevani odgovor.
TIako obeéavajudi, njihov utjecaj tek treba vidjeti. Medutim, razina mreznog piratstva i
krivotvorenja jos je uvijek znacajna te su potrebni daljnji napori sa svih strana da se
pomogne smanijiti problem, dok se istovremeno pokusava postici ravnoteza sa zastitom
privatnosti korisnika. U nedostatku ovakvih programa, u nekim drzavama trazi se
ukljucivanje suca ili nadleznih tijela. U kontekstu sudskih postupaka, primjerice, sudovi
mogu naloziti da informacije koje su relevantne za povredu prava intelektualnog
vlasnistva moze pruziti posrednik, dok se previdaju i mnoge radnje poduzete kao rezultat
istog. Ukljucivanje suca moze ograniciti utjecaj bilo kakvih pogresaka u provodenju ove
zadace, izbjegavajudi pri tome neopravdane mjere provedbe prava.

1. Pobolj3ati i proSiriti snazno dobrovoljno i suradni¢ko djelovanje medu
pruzateljima usluge pristupa i prijenosa radi suzbijanja krivotvorenja i piratstva.

2. Raazviti i implementirati Uvjete pruzanja usluge P/U-a i politika Prihvatijivog koristenja.
Izri€aj treba jasno navoditi da neovlasteno skidanje ili uitavanje materijala zastiéenog
autorskim pravom predstavlja krSenje ovih sporazuma.

3. Implementirati politike Upozorenjai Ponovnih prekrsitelja, u suradnji s nositeljima
prava, na temelju nacela upozorenja i stupnjevanog odgovora.

4. Blokirati pretplatniku pristup internetskim stranicama ili mreznim uslugama za koje je
nadlezno tijelo ili sud zakljuio kako su dizajnirani ili funkcioniraju s jasnom namjerom
poticanja ili promoviranja povrede prava; ili da svjesno olakSavaju ili omogucéavaju povredu
prava S$irih razmjera a da ne poduzimaju razumne korake da je sprijeCe.

6. poglavlje: Pretrazivanje, virtualni oglasivaci i procesori placanja
6.1 Internetski pretrazivaci i portali

Korisnici interneta $irom svijeta oslanjaju se na internetske pretrazivace i portale kako
bi pronasli informacije na mrezi. Kao takvi, pruzatelji usluga pretrazivanja vazni su
mreZni posrednici kod trgovine krivotvorenom i piratskom robom. Pruzatelji usluga i
nositelji prava moraju nastaviti suradnju kako bi pospjesili svoje dobrovoljne prakse,
kako bi bolje identificirali i uklonili poveznice na mrezni sadrzaj te eliminirali
internetske stranice ukljucene u distribuciju krivotvorene i piratske robe.

NiZe navedeni primjeri su predloZeni ili do neke mjere usvojeni — od optimizacije rezultata
pretraZivanja za internetske stranice na kojima se ne vrijeda pravo intelektualnog
vlasnistva do degradiranja internetskih stranica i poveznica na kojima se vrijeda pravo
intelektualnog vlasniStva a koje se temelje na vlastitom algoritmu pruZatelja usluge (kao
$to je Google nedavno najavio), ili usluge ocjene treCe strane, kako se ove usavrsavaju.
Dok vecina nositelja autorskog prava smatra kako se mogu i trebaju poduzeti Sire mjere za
rjeSavanje ovih problema, tvrtke koje pruzaju usluge pretrazivanja i sadrZaja potice se da
se ukljuce u dijalog kako bi raspravili razlicita glediSta u odnosu na efikasnost i
primjerenost pretrazivaca koji sudjeluju u tim predloZenim najboljim praksama. Zajednicki
mogu napredovati prema rjeSavanju ovih ozbiljnih pitanja na nacin koji zadovoljava sve
strane.

1. Unaprijediti sustave upozorenja i uklanjanja kako bi se ponudile standardizirane i
ucinkovite metode prijavljivanja nositeljima prava te staviti na raspolaganje informacije o
njihovom koriStenju.
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2. Raspraviti naCine poboljSanja mehanizama za blokiranje temeljem kljuénih rijeci i
funkcija za automatsko dovrSavanje da se bolje uoe poveznice na povredu prava na
internetu.

3. Poduzeti odgovarajuée korake usmjerene na sprjeCavanje oglaSavanja na
internetskim stranicama na kojima se vrijedaju prava intelektualnog vlasnistva.

4. Poboljsati moguénost otkrivanja zakonitih usluga i smanijiti upadljivost poveznica na
nezakonit sadrzaj i internetske stranice koje distribuiraju krivotvorenu robu.

6.2 Virtualno (on-/line) oglaSavanje

Oglasavanje je glavni izvor financiranja digitalnog piratstva u svjetskim razmjerima.
Posljedi¢no, uklanjanje oglasivacke podrske predstavlja mo¢no orude za odvracanje
internetskih stranica na kojima se vrijedaju prava intelektualnog vlasnistva. Svi sudionici
u virtualnom oglasivackom ekosustavu trebaju poduzeti afirmativne korake prema ovom
ishodu. Tvrtke moraju suradivati kako bi ucinkovitije otkrivale oglase na internetskim
stranicama na kojima se vrijedaju prava intelektualnog vlasnistva i kako bi izvrSile bolju
analizu sukladnosti.

1. Razviti i promovirati kodeks ponaSanja oglasivada da pomognu u razvoju daljnjih
standarda i protokola medu industrijama, kako bi se uklonili oglasi na internetskim
stranicama koje vrijedaju prava intelektualnog vlasnistva.

2. Uvrstiti uvjete u ugovore s oglasivacima s uputama virtualnim servisima da ne postavljaju
oglase na internetske stranice koje su visokorizi¢ne za povrede prava intelektualnog
vlasnistva.

3. MarketinSke agencije i ostali posrednici trebaju implementirati paralelan,
komercijalno razuman postupak da se internetske stranice koje vrijedaju prava
intelektualnog vlasnistva iskljuce iz njihovog servisa za postavljanje oglasa.

4. Jasnije priop¢iti marketinSkim posrednicima da pla¢anje pristojbi za oglase na
internetskim stranicama koje su u postupku istrage nadleznih tijela moze zapravo
znaditi pranje novca.

6.3 Procesori plaéanja

Servisi za elektronicko placanje klju¢ni su za mrezne poslovne transakcije. Uklanjanje
takvih servisa pokazalo se vrlo ucinkovitim u ometanju internetskih stranica u prodaiji
krivotvorenih proizvoda i nedozvoljenom preuzimanju sadrZaja zasticenog autorskim
pravom. Postoji jaka suradnja financijske industrije na tom podrudju, i s policijom Grada
Londona u Ujedinjenom Kraljevstvu i s IACC-om u SAD-u. Takva suradnja temelji se na
jasnim ugovornim uvjetima izmedu financijskih posrednika unutar platnih mreza.
AngaZman tijela za provedbu prava da se osigura predanost nositelja prava i posrednika
pomogao je da se proces operacionalizira.

1. PoboljSati procese dubinskog pregleda od strane financijskih ustanova, ukljucujudi
inspekcijske metodologije tijekom prijave korisnickog racuna, koje bi zahtijevale da
trgovci budu podvrgnuti provjerama dozvola i ostalim koracima.

2.  Omoguciti djelotvorne radnje upozorenja i uklanjanja primjenom jednostavnih i
standardiziranih metoda prijavljivanja za nositelje prava.

3. Razviti prepoznavanje obrasca i kriterija koji bi mogli upucivati na otvorene ili najgrublje
nezakonite transakcije, putem zajednickih napora od strane servisa, nositelja prava i tijela
za provedbu prava.

4. PoboljSati mehanizme rjeSavanja sporova, ukljucujuéi i postupak kojim pruzatelji usluga

elektroni¢kog plaéanja mogu zatraZiti da trgovci pruze dokumentaciju da potkrijepe bilo
kakve trazbine.
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Zavrsne napomene

Jedini cilj ove studije jest da se eliminiraju slabosti u nabavnom lancu koje omogucuju
infiltraciju krivotvorene robe i autorskopravno piratstvo. Namjera ovog dokumenta jest da
se ospori status quo te da se ponudi plan za raspravu, suradnju i rjeSenje.

Ponajprije, obrana nabavnog lanca od povreda prava intelektualnog vlasnistva treba
primijeniti iste standardne prakse koje se primjenjuju i drugdje, kao Sto je uspostavljanje i
provodenije jasnih ugovornih uvjeta, upoznavanje kupaca i dobavljaca, razvijanje
industrijskih standarda i kodeksa postupanja, identificiranje i Cuvanje od obrazaca
visokorizicnog ponasanja, usvajanje preventivnih alata te primjenjivanje tehnologija koje
poboljSavaju ucinkovitost mnogih predlozenih najboljih praksi. Sve su to prokusane
poslovne prakse koje se mogu primijeniti i na zaStitu nabavnog lanca od infiltriranja
krivotvorene robe i autorskopravnog piratstva.

Dobro su nam dosle povratne informacije i komentari o ovoj i ostalim BASCAP-
ovim aktivnostima. Molimo vas da nas posjetite na: www.iccwbo.org/bascap
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